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. Regulament |.T. - privind Spitalul Orasenesc Horezu

Regulament privind utilizarea Retelei de calculatoare a Spitalul Orasenesc Horezu
I. Reteaua de calculatoare a Spitalul Orasenesc Horezu, denumitain continuare RCSOH

Art.1 Reteaua de calculatoare a Spitalul Orasenesc Horezu cuprinde totalitatea echipamentelor de calcul
si comunicatie.

Art. 2 Reteaua RCSOH are ca scop sprijinirea procesului stocare, informare, sprijnire prin mijloacele de
comunicare si serviciile oferite de reteaua de calculatoare conectate la reteaua RCSOH .

Art. 3 Orice activitate care se desfasoara prin intermediul Retelei de calculatoare RCSOH trebuie sa
respecte legislatia interna si internationala (Legea nr .64/2004, Legea nr. 161/2003, Legea nr. 8/1996,
Legea nr. 285/2004, Legea nr. 196/2003, Legea 365/2002, Legea nr. 496/2004, Legea nr. 506/2004,
Legea nr. 51/2003, Legea nr. 677/2001, Legea nr. 455/2001, etc.)
Art. 4 Administratorul retelei RCSOH este Biroul de Statitica si Informatica Medicala denumit s
BSIM, structura creata prin organigrama unitatii si are ca sarcini:

* asigurarea functionarii in bune conditii aretele;

* planificareasi coordonarea dezvoltarii retelei;

* acordarea de asistenta tehnica de specialitate utilizatorilor;
» stabilirearegulilor si politicilor de utilizare aretelei;

» administrarea propriu-zisa.

Prezentul regulament este elaborat de BSIM si este motivat strict tehnic de necestatea mentinerii in
functiune Tn conditii de siguranta si de dezvoltare normala a unei resurse de informare, considerata de
RCSOH ca obiectiv strategic.

Nu exista nici un fel de conotatii politice, religioase, rasiale legate de prevederile acestui regulament. El
trebuie privit ca un instrument de protectie a muncii utilizatorilor, si nu ca un element restrictiv. Nu in
ultimul rénd, acest regulament a fost impus de intensificarea atacurilor din afara si din interior ae unor
persoane neautorizate, la adresaretelel RCSOH.

[1.Definitii si termeni utilizati

Art. 6 Internet este reteaua internationala de calculatoare. Regulile acestel retele se gasesc in prevederile
INTERNIC (http://www.internic.net/), RIPE (http://www.ripe.net/), etc.

Art. 7 Resursa de calcul este orice obiect (fizic sau logic) cu care se poate efectua un calcul (indiferent
de natura acestuia). Exemple de resurse sunt (fara a ne limita insa numa la acestea):
a calculatoare individuale, servere de retea sau alte sisteme de comunicatie.

b. caculatoarele electronice, parti componente ale acestora precum: hard-discurile, memoriile,
procesoarele, etc.

c. routere, modemuri, HUB-uri, switch-uri etc.


http://www.internic.net/)
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d. elemente de legatura, precum ar fi: cabluri, antene, fibre optice, etc. ce contribuie la conectarea altor
resurse de calcul.

Art. 8 Sistemul de comunicatie reprezinta partealogica si fizica ce face posibila schimbul de informatie
Tntre doua sisteme.

Art. 9 Cont este orice identificator si/sau parola pentru acces la sistemele de comunicatie sau la o
resursi de calcul.

Art. 10 Utilizator este orice persoana ce foloseste Reteaua de cal culatoare RCSOH sau resurse de calcul
ce apartin de Reteaua de calculatoare RCSOH.

Art. 11 Administrator este persoana responsabila pentru gestionarea si operarea resurselor unui Sistem
de calcul sau de comunicatie pentru uzul altor persoane.

I11. Drepturile si obligatiile administratorilor si utilizatorilor Retelei de calculatoare RCSOH.

Art. 12 Drepturile si obligatiile administratorilor si utilizatorilor Retelei de calculatoare RCSOH sunt
stabilite de prezentul Regulament Tn sectiunile IV (Administratorul de Sistem BSIM) si V (Utilizatorii
Retelei de calculatoare RCSOH).

V. Adminigtratorul de Sistem BSIM

Art. 13 Administratorul este o persoana calificata si autorizata care gestioneaza si opereaza resurse ale
unui sstem de calcul si/sau de comunicatie pentru uzul unela sau ma multor persoane.
Art. 14 Adminigtratorul va raspunde de buna functionare aresursei pe care 0 are in administrare si de
stabilirearegulilor de utilizare aresursei respective.

Art. 15 Administratorul are obligatia de a-si perfectiona Tn mod constant pregatirea profesional.
Art. 16 Administratorul, fiind automat si utilizator trebuie s respecte sectiunea referitoare la utilizatorii
retelei RCSOH.

Art. 17 Avand drepturi sporite fata de utilizatorii obisnuiti, administratorii de sistem nu trebuie sa
abuzeze de acestea.

Art. 18 Administratorul va controla periodic starea resurselor ce le are in administrare si va semnala
conducerii disfunctionalitatile aparute.

Art. 19 Administratorul ia masuri pentru descoperirea oricarel utilizari neautorizate sau ilegale a
resurselor pe care le administreaza, precum si a autorilor acestui abuz.

Art. 20 Administratorul are dreptul sa ia masuri de restrictionare fara notificare a accesului la resursele
retelei RCSOH asupra utilizatorilor care incalca prezentul regulament sau legidatiain vigoare.

Art. 21 Tn cazul in care administratorul BSIM Tncalca acest regulament el va fi avertizat. Daci abaterea
se repeta e va fi sanctionat prin retragerea calitatii de administrator. Daca abaterea este grava si facuta
cu intentie, el nu vamai puteafi administrator.

V. Utilizatorii Retelei de calculatoare RCSOH

Art. 22 Utilizatorii retelei sunt:

* personaul de conducere;



* personalul contabil;

* persona administrativ;

* Personalul medical (medici si asistenti medicali);

» colaboratori ai Spitalul Orasenesc Horezu, care solicita calitatea de utilizator.

Art. 23 Pot deveni utilizatori RCSOH, Tn baza unei cereri motivate si a unei recomandari din partea unui
membru al conducerii Spitalul Orasenesc Horezu:
* personaul nou anggj at;

Art. 24 Se considera ca toti utilizatorii sunt de buna credinta si comportamentul lor este corespunzator
unor standarde ridicate de morala si etica. Urmatoarele principii stabilesc regulile de conduita pentru
utilizatorii retelei.

Art. 25 Utilizatorii au obligatia de a citi si a cunoaste prevederile acestui regulament. Nestiinta si
ignoranta nu pot fi folosite drept scuza pentru cauzarea de disfunctionalitati ale retelel sau incalcari ale
regulamentului sau alegislatiei in vigoare.

Art. 26 Utilizatorii poarta intreaga responsabilitate pentru actiunile executate din conturile pe care le au
laRCSOH, precum si de pe calculatoarele pe care le folosesc.

Art. 27 Resursele si serviciile retelei vor fi folosite in mod responsabil, etic, Tn spirit deschis si cu
respectarea legislatiei in vigoare.

Art. 28 Utilizatorii vor folos numai acele resurse pentru care sunt autorizati sa le foloseasca, indiferent
daca sunt resurse ale retelei RCSOH sau resurse accesibile in Internet.

Art. 29 Utilizatorii vor lua toate masurile rezonabile pentru a asigura integritatea si confidentialitatea
resurselor hard si soft din reteaua RCSOH.

Tn particular, utilizatorii:

* nu vor divulga altor persoane parolele de acces si nu vor oferi drept de folosire a conturilor proprii;
* vor pastra secretul parolelor;

* nu vor face publice informatii legate de structurasi organizarearetelei RCSOH.

Art. 30 Utilizatorii se obliga si asigure securitatea retelei, calculatoarelor si a ator componente ale
retelei sale. BSIM nu isi auma responsabilitatea in cazul aparitiel oricaror probleme de securitate in
reteaua utilizatorului, obligatia de a-si asigura securitatea retelel apartinand Tn exclusivitate acestuia

Art. 31 Utilizatorii vor utiliza Tn retea date si software numai Tn conditiile respectarii regulilor de
copyright si licentiere al posesorilor acestora.

Art. 32 Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe atunci cand
acceseaza resursele acestora, precum si regulile stabilite prin prezentul regulament si de legislatia n
vigoare.

Art. 33 Utilizatorii vor respecta caracterul personal al datelor si calculatoarelor apartindnd celorlalti
utilizatori.

Art. 34 Datele transmise si stocate in reteaua RCSOH trebuie s fie informatii legate strict de unitate s
motivate deinteresul al utilizatorilor, interes care nu poate presupune:

* generarea de trafic persondl;

* perturbarea traficul ui retelei RCSOH;

* promovareade activitati comerciale neautorizate;



* generarea de trafic excesiv care impiedica functionarea retelei Tn conditii normale;

» transferuri de materiale pornografice;

» transferuri de materiale care contravin legilor drepturilor de autor (software piratat, filme, muzica,
etc.);

* tentative de exploatare a problemelor de securitate care pot aparea (accesul, alterarea sau stergerea
neautorizata a datelor sau software-ului, raspandirea de aplicatii informatice din categoria software-ului
malitios: virusi, troieni, viermi, spyware, €tc.);

» distrugerea sau Tncercarea de a distruge securitatea sistemelor de calcul;

» compromiterea sau tentativa de compromitere aintegritatii sistemelor de calcul;

* hartuirea altor utilizatori;

» utilizarea resurselor, in particular posta electronica, servere de web si buletine pentru a transmite
mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de exemplu spam).

» utilizarea de software necunoscandu-se efectele pe care le produce;

Art. 35 Utilizatorii sunt obligati sa trateze reteaua RCSOH ca pe 0 resursa comuna, care trebuie si fie
protejata si s semnaleze la BSIM orice intruziune straina Tn retea sau operatiune din clasa descrisa
anterior (in Art. 33).

Art. 36 Este interzisia adaugarea, modificarea sau scoaterea de echipamente Tn sau din reteaua RCSOH
fara acordul BSIM. BSIM fTsi rezerva dreptul de a deconecta reteaua respectiva de lareteaua RCSOH.

Art. 37 Reteaua RCSOH se declara a fi un mediu de lucru si comunicare deschissi civilizat. Utilizatorii
sunt invitati sa se trateze reciproc in mod politicos si cordia. Partenerii nostri din Internet se asteapta sa
gaseasca n Spitalul Orasenesc Horezu, mediu adecvat atunci cand solicita informatii despre noi, motiv
pentru care, utilizatorii vor lua masuri pentru a se autoidentifica corect atét in serverul din RCSOH, cét
si Tn corespondeta electronica pe care o trimit.

Art. 38 Utilizatorii retelel RCSOH au dreptul la confidentialitate asupra corespondentel si datelor pe
care le detin in RCSOH. Totusi, e trebuie si accepte un grad rezonabil de asigurare a acestui drept.
Penele de sistem hardware si software, defectiunile de proiectare a instrumentelor pe care le folosim,
pot duce la caderea sistemelor de securitate si neasigurarea temporara a caracterului confidentia al
datelor sau chiar la distrugerea unor informatii. Tn plus, utilizatorii trebuie si accepte dreptul
administratorilor RCSOH de a accesa informatiile personale, atét pentru administrarea retelei, cét si in
scopul verificarii respectarii regulilor stabilite prin acest regulament precum si alegislatiei in vigoare.

Art. 39 Regulile de conduita stabilite de prezentul regulament sunt acceptate liber, prin consimtamant
scris, de catre fiecare utilizator Tn parte, Tn momentul dobéandirii calitatii de utilizator. Nerespectarea lor
ulterioara atrage dupa sine pierderea fara o notificare prealabila a calitatii de utilizator si raspunderile
civile si penale corespunzitoare regulamentului de functionare a RCSOH si legislatiei in vigoare.

Art. 40 Pe masura dezvoltarii retelei RCSOH , vor aparea probleme specifice noi si vor fi necesare
adaptari, completari, simplificari ale acestui regulament. BSIM Tsi rezerva dreptul de modificare a
regulamentului cu aprobarea Managerului, iar orice modificare a regulamentului va fi adusi la
cunostinta utilizatorilor si va fi publicata pe server-ul (site-ul web) al Spitalul Orasenesc Horezu, la
adresa de www.spitalulhorezu.ro Regulament intern privind lucrul in reteaua RCSOH.

REGLEMENTARI
1. Seful fiecarel sectii hotiraste persoana care poarta responsabilitatea materiala a aparaturii
Administratorul BSIM raspunde, Tn acelasi timp, de respectarea prezentului regulament, atat cét
Ti sta in putere, la nivelul fiecarei sectii. Administratorul BSIM este abilitat si reclame orice
Tncélcare voluntara aregulilor si sa-si atentioneze colegii asupra neregulilor.
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Seful sectiel este solidar cu Administratorul BSIM Tn privinta respectarii acestui regulament.
Administratorul BSIM este obligat si efectueze controlul anti-virusin fiecare siptamana.

Instalarea unor programe neautorizate este interzisi. Acestea pot fi sterse fara preaviz si se pot
lua masuri administrative pentru abateri repetate.

Pe fiecare calculator cu mai multi utilizatori se va crea o structura de directoare (= folder) care
si raspunda situatiei (fiecare utilizator va avea un director persond, pe care il va administracum
crede de cuviintd, cu oricéte directoare subordonate); orice fisier salvat neglijent ntr-un director
cu programe poate fi sters de oricine (atentie: programele au si fisiere detip *.doc si *.txt !).

Pe fiecare calculator cu mai multi utilizatori se va crea un director comun, care si raspunda
activitatilor colective. Acesta va purta numele sectiei (sau o aoreviere).

Fiecare utilizator este obligat sa retina parolele care i sunt comunicate (fiindu-i necesare), sa nu
le divulge si si iatoate masurile pentru a nu fi deconspirate persoanelor neautorizate. Parolele
constituie secret de serviciu.

Pentru asigurarea securitatii datelor personale se recomanda criptarea cu parola a documentel or
importante. Pentru evitarea distrugerilor accidentale se poate solicita alocarea unei parole
suplimentare de intrare Tn retea (Log-In) si a unui director propriu pe server. Acest director de
retea, accesabil numai prin parola personala, este si va fi limitat. Tn conseci nta, se recomanda
salvarea numai aunor fisiere arhivate si numai acelor importante.

Accesarea unor zone (directoare, discuri, fisiere) pentru care o persoana nu este autorizata, fie ca
ele sunt criptate sau nu, este interzisi. Folosirea unor programe de spargere a codurilor este strict
interzisa, fie si experimental, plasdndu-se sub incidenta legilor de protectie a copyright-ului.
Stergerea voluntara a unor fisiere sau directoare, fara autorizare, este o abatere foarte grava,
pasibila cu sanctiuni administrative severe. A se aveain vedere ca exista mijloace de adetermina
caracterul voluntar al incidentului.

Bazele de date de interes institutional sau ilustratia digitala aferenta bazei de date de patrimoniu
sunt proprietatea Spitalului Orasenesc Horezu (SOH) si se supun legilor proprietitii. La aceste
informatii au acces numai angajayii SOH, daca conducerea unitatii nu hotaraste altfel, printr-o
dispozitie scrisi. Tnstriinarea neautorizata a unor astfel de date, indiferent sub ce forma (listare
hartie sau electronica), vafi considerata furt si vafi tratata ca atare.

Utilizarea datelor din bazele de date ale SOH pentru publicare trebuie si primeasca autorizarea
expresa a Directiunii, indiferent de publicatia in care vor fi folosite, cu utilizarea tuturor
trimiterilor necesare. Toate nregistrarile dintr-o baza de date, care au un camp (= “rubrica”) de
semnatura completat, condtituie proprietateaintelectuala a semnatarul ui.

Modificarea semnaturii electronice dintr-o nregistrare sau alta se poate face numai cu avizul
administratorului BSM numai pentru motive intemeiate (de ex. modificarea numelui piesel, a
Tncadrérii tipologice, culturale, cronologice, etc., nregistrate anterior gresit). Administratorul
BSM raspunde de pastrarea unor arhive periodice, care si permita reconstituirea evolutiei
informatiei. Aceste arhive se vor realiza pe CD sau HDD, cel mai térziu o data la 3 luni. Aceste
arhive se pastreaza la Biroul IT, in dulap de fier incuiat. Arhivele mai vechi de un an se
pastreaza la casieria unitatii. Pentru siguranta, se recomanda arhivarea cu parola (WinZip are
facilitati Tn acest sens).

Utilizarea Internet-ului este teoretic nelimitata. Lucrul in bazele de date va avea insi prioritate,
la nivelul sectiilor. Se recomanda navigatia pe Internet pana la ora 10 si dupa ora 15, cand
traficul este mai mic (implicit accesul mai rapid). Se recomanda evitarea lasarii conexiunii
deschise fara o utilizare directa (orice conexiune deschisa limiteaza capacitatea celorlalti de
accesare). Pentru regasirea rapida a unei adrese www folositi facilitatea Favorites, din bara de
meniu.

Folosirea calculatoarelor de catre persoane straine de institutie este posibila numai cu gprobarea
sefului sectiei sau administratorului BSM . Cel care permit accesul strainilor raspund de
eventualele consecinte si au obligatia de a-i tine sub observatie. Persoanelor straine neautorizate
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li se interzice modificarea oricarel setari; Tncalcarea acestei prevederi poate conduce la
suspendarea dreptului de acces in ingtitutie si penalizarea responsabililor locali.

Setarile sistemului de operare (Windows, atentie: directoarele Windows, My Documents,
Program Files au forma fixa, obligatorie), pentru utilizarea calculatorului la retea, indiferent de
scop (Internet, baze de date, etc), sunt permise numai administratorului BSIM.

Dupa instalarea conturilor individuale de acces la retea (parola de acces la intrarea in Windows)
fiecare utilizator 7si va incheia sesiunea de lucru cu comanda START>Log Off. Tn caz contrar
urmatorul utilizator va pastratoate drepturile in retea, inclusiv accesul pe directorul uitucului, pe
server. Aceasta prevedere este valabila numai in cazul sectiilor care vor solicita (sau seta) parole
diferite de acces pentru membrii sectiei. Tn aceeasi ordine de idei, Tnainte de a tasta o parola
verificati daca eventualul buton optional Keep password... este dezabilitat (in caz contrar parola
Tsi pierde functia).

Administratorul BSM raspunde de masurile necesare la nivel institutional pentru a preveni
atacul virusilor; Tn acest scop vor fi achizitionate programele cele mai noi.
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